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Abstrak   
 
Pengguna internet dan sosial media terus meningkat dalam kehidupan keseharian. Demikian juga 
kelompok UKM memanfaatkan perkembangan teknologi informasi untuk meningkatkan penjualan 
melalui perluasan jangkauan pemasaran dan keeratan hubungan konsumen. Berdasarkan identifikasi 
masalah dapat disimpulkan bahwa pelaku UKM merasakan kekhawatiran dari sisi buruk perilaku 
pengguna teknologi informasi seperti pemalsuan identitas, privasi dan pencurian data, dan msalah 
carding. Untuk menyelesaikan permasalahan tersebut perlu diberikan pelatihan bagaimana 
menggunakan teknologi informasi secara sehat dan aman, minimal setiap pelaku dapat meminimalkan 
resiko terkait pelanggaran keamaan informasi. Agar pelatihan berdaya guna, maka perlu dilakukan 
dengan langkah pertama mengidentifikasi permasalahan target, menyesuaikan materi pelatihan 
dengan permasalahan yang dihadapi, melaksanakan pelatihan dengan memberikan ruang diskusi yang 
cukup, melakukan survei kepuasan dan capaian materi pelatihan, melakukan analisis dan pengambilan 
kesimpulan. Berdasarkan hasil analisis dapat disimpulkan bahwa identifikasi masalah dan penyesuaian 
materi pelatihan sesuai dengan konteks masalah dapat memberikan manfaat bagi target meskipun 
cara penyampaianya kurang menarik.  
 
 
Abstract   
  
Internet and social media usage in daily activities is continuously increasing. UKM gets the benefit of 
information technology to increase its sale through scale up the marketing target in order to increase 
its revenue. However, most of UKM are worry about the risk in using information technology in their 
daily activities, such as cyber fraud and stealing their private data and their identities. To overcome 
these problems, it needs to design training materials that can reduce theirs worry in using information 
technology. Designed training material based on problem faced by training participants can satisfy and 
give a benefit to participants even though the instructor delivery and response is not good. 
  
 Pelatihan Internet Sehat: Kepedulian Diri akan Keamanan Informasi 
Sediyono, Mardianto, Najih, Santoso, Rochman 




  2 
 
DOI : http://dx.doi.org/10.25105/urbanenvirotech.v3i1.5095 
1. PENDAHULUAN 
 
Pengguna internet dan sosial media di Indonesia telah mencapai 56% dan sosial media 
berbasis mobile sebesar 48%. Mayoritas pengguna sebesar 91% mengakses internet dan sosial 
media menggunakan piranti mobile (Orenzi, 2019). Perkembangan yang pesat dalam akses 
internet dan sosial media memberikan peluang tumbuhnya sektor ekonomi digital yang tumbuh 
sekitar 12% (Statista, 2020). Disisi lain timbul juga masalah kejahatan digital berupa pelanggaran 
hak privasi, penipuan, pencurian data pribadi dan digunakan untuk kejahatan lainnya, sebagai 
contoh bocornya data pelanggan Tokopedia (Iswara, 2020). 
Perkembangan teknologi memungkinkan memberikan kemudahan untuk berinovasi dalam 
melaksanakan berbagai kegiatan dengan menggunakan media internet (Nurjamil dan 
Miftahudin, 2020). Nuryanti (2013) dan Triandini et al., (2013) menganalisis bahwa besarnya 
peluang penggunaan e-commerce pada sektor Usaha Kecil Menengah (UKM) untuk 
meningkatkan jangkauan pemasaran baik dalam negeri maupun ekspor. Namun demikian pada 
saat itu sebagian besar UKM masih enggan menggunakan teknologi internet tersebut karena 
masalah kemudahan dan fasilitas teknologi yang ada.  
Perkembangan yang pesat dalam e-commerce dengan munculnya marketplace seperti 
Tokopedia, Lazada, BliBli yang setiap orang dapat mengunggah produknya untuk dipasarkan, 
memberikan kemudahan bagi UKM untuk meningkatkan jangkauan pemasaran (Eva, 2007). 
Kemudahan pengiriman barang melalui Grab dan Gojek juga mendorong peningkatan transaksi 
sektor ini apalagi dalam kondisi Pandemi Covid-19 saat ini.  
Berdasarkan data target masyarakat sasaran/mitra kegiatan diketahui sebanyak 72% 
pengguna marketplace (Lazada, Tokopedia, Bukalapak, Shopee, dan lain-lain), sisanya 
menggunakan salah satu marketplace dan media sosial. Selain itu mereka juga aktif diberbagai 
media sosial seperti Twiter, Facebook, Instagram, dan Youtube. Media sosial menjadi 
penyaluran pemasaran yang lebih cepat karena respons dari follower-nya dan kecepatan 
merambatnya dibanding kalau hanya diletakkan di marketplace. Namun demikian, sebanyak 
96% khawatir pelanggaran privasi dan pencurian data, sebanyak 80% khawatir dengan 
pencurian identitas dan data pribadinya dalam HP-nya, 100% khawatir pemalsuan identitas, dan 
80% khawatir dengan pelanggaran carding.  
Tingginya kekhawatiran mitra kegiatan tentu dapat menghambat pemanfaat peluang 
ekonomi yang besar yang disediakan oleh teknologi internet dan mobile. Oleh karena itu, untuk 
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menurunkan kekhawatiran tersebut perlu diberikan pembekalan bagaimana agar mereka 
merasa aman jika menggunakan internet dalam kegiatan ekonomi mereka. Pelatihan Internet 
Sehat merupakan salah satu usaha untuk meningkatkan kepedulian masyarakat akan 
pentingnya keamanan informasi, sekaligus memberikan pemahaman dan kemampuan peserta 
agar dapat mengamankan diri dari setiap ancaman yang mungkin muncul dalam penggunaan 
internet. Dengan pengetahuan dan ketrampilan yang cukup dalam melakukan pengamanan diri, 
akan menurunkan kekhawatiran dalam melakukan kegiatan ekonomi dalam pasar digital, 
sehingga pelatihan internet sehat dapat meningkatkan pertumbuhan ekonomi UKM dengan 
resiko yang minimal. 
 
2. METODE PELAKSANAAN   
 
Metode pelaksanaan kegiatan pelatihan internet sehat yang diterapkan pada kegiatan 
pengabdian kepada masyarakat dapat dilihat pada Gambar 1. Kegiatan yang dilaksanakan 
adalah melakukan identifikasi masalah, Penyiapan materi pelatihan, pelaksanaan pelatihan, 
Penilaian atau Assesment dan Kesimpulan.  
 
 
Gambar 1. Siklus pelaksanaan pelatihan 
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1. Apa piranti untuk mengakses internet sehari-hari? 
2. Akun media sosial yang dimiliki. 
3. Saya pernah belanja melalui promo di media. 
4. Saya khawatir tentang privasi dan keamanan data ketika menggunakan internet. 
5. Saya khawatir bahwa jika saya menggunakan Kartu Kredit untuk membeli sesuatu secara 
daring nomor kartu kredit akan disalahgunakan. 
6. Saya khawatir banyak orang di internet memakai identitas palsu. 
7. Saya merasa bahwa pencurian identitas menyebabkan resiko pelanggaran privasi nyata. 
8. Saya khawatir bahwa jika saya mengakses internet dengan ponsel dan seseorang mencuri 
ponsel saya, pencuri dapat mengambil beberapa informasi atau data pribadi penting saya. 
9. Saya familiar dengan perlindungan dan pengamanan data ketika berinternet. 
 
Dengan 9 (sembilan) pertanyaan tersebut dapat diketahui alat dan lingkungan kerja target, 
dan tingkat kepedulian keamanan informasi yang dapat menjadi acuan fokus materi pelatihan 
yang harus diberikan ke target peserta pelatihan. Penyiapan materi pelatihan disesuaikan 
dengan hasil kuisioner pada pertanyaan Nomor 4-8 sedangkan pertanyaan Nomor 1-3 dan 9 
merupakan konteks dan tingkat materi pelatihan seperti terlihat pada Tabel 1. 
 
Tabel 1. Permasalahan peserta pelatihan dan materi pelatihan 
 
No Permasalahan Materi 
1. Privasi dan keamanan data User Awareness, Malware/Virus/Trojan 
2. Penyalahgunaan Kartu Kredit User Awareness, Phising, Cyber Fraud 
3. Pemalsuan Identitas User Awareness  
4. Pencurian Identitas User Awareness, Confidentiality 
5. Pencurian data ponsel User Awareness, Handphone security, 
Confidentiality 
 
Pelaksanaan pelatihan dilakukan secara daring (on-line) (Gambar 2) karena kondisi wabah 
Covid-19, foto kegiatan PKM secara daring ditunjukkan dalam lampiran. Peserta diberikan link 
Video Conference daring. Untuk meramaikan suasana diberikan kuis berhadiah. 
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Gambar 2. Peserta pelatihan dilakukan secara daring (on-line) 
 
Assessment tingkat capaian peserta terhadap materi pelatihan dilakukan dengan cara: 
1. Flash Quiz 
2. Umpan balik kepuasan peserta dan pemahaman baru yang diperoleh 
 
3. HASIL DAN DISKUSI 
 
Berdasarkan hasil survei kepuasan peserta seperti pada Gambar 3, dapat diketahui bahwa: 
a) Nilai kejelasan penyampaian materi sebesar 63-65/75%, artinya peserta menyatakan 85% 
materi disampaikan secara jelas ; b) kualitas materi pelatihan sebesar 61-65/75, artinya peserta 
menilai 84% kualitas materi pelatihan; c) manfaat yang didapat dari pelatihan sebesar 63-65/75, 
artinya peserta menyatakan 85% materi pelatihan bermanfaat; d) pengetahuan pemberi materi  
sebesar 59-62/75, artinya peserta penganggap pemberi materi menguasai 80% materi 
pelatihan; e) cara menyampaikan materi 57-66/75, artinya peserta menyatakan perbedaan yang 
signifikan dari dua pemberi materi.  
Secara umum dapat disimpulkan bahwa peserta mendapatkan manfaat dari pelatihan ini 
sebesar 85% tingkat kepuasannya, hal ini disebabkan oleh kualitas materi dan kejelasan 
penyampaian materi. Nilai manfaat yang diperoleh melebihi kualitas dan kejelasan 
penyampaian materi. Hal yang harus diperbaiki adalah pengetahuan pemateri dan cara 
menyampaikan materi.  
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Gambar 3. Respon kepuasan peserta pada aspek pelaksanaan pelatihan 
 
 
Berdasarkan Gambar 4 dapat disimpulkan bahwa materi malware/virus/trojan difahami 
paling tinggi > 90% peserta, dilanjutkan dengan pemahaman akan penipuan di dunia maya 
sebesar 79%, dan perundungan di dunia maya sebesar 62%, sedangkan phising dan spam 
menduduki pemahaman yang paling rendah sebesar 50%.  
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Secara keseluruhan dapat disimpulkan bahwa tingkat pemahaman terkait sistem serangan 
adalah yang cukup baik. Hal ini sesuai dengan tingkat kepedulian peserta yang cukup baik terkait 
dengan masalah keamanan informasi sebelum pelatihan dimulai. Dengan respons manfaat yang 
diperoleh sebesar 85% memberikan peningkatan pemahaman dan kepedulian peserta akan 
pentingnya berperilaku aman dalam memanfaatkan teknologi maya. Dengan peningkatan 
pemahaman dan kepedulian akan keamamanan tentu akan menurunkan tingkat kekhawatiran 
berbuat salah atau tidak aman dalam menggunakan teknologi maya. 
Dengan demikian dapat disimpulkan bahwa identifikasi masalah sebelum pelaksanaan 
pelatihan perlu dilakukan secara seksama dan digunakan sebagai acuan dalam menentukan 
materi pelatihan. Dengan kata lain, pengadaan materi pelatihan ditentukan oleh konteks 
masalah peserta pelatihan. 
 
4. SIMPULAN 
Berdasarkan hasil evaluasi pelaksanaan pelatihan dapat disimpulkan bahwa: 
1. Identifikasi masalah target pelatihan sebelum penyiapan materi pelatihan mempunyai 
dampak yang positif terhadap tingkat capaian pelatihan. 
2. Peserta pelatihan akan puas jika materi pelatihan memenuhi harapan atau dapat 
menurunkan tingkat kekhawatiran terhadap risiko dalam penggunaan teknologi informasi. 
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